ИНФОРМАЦИОННАЯ  БЕЗОПАСНОСТЬ
 «Что такое информационная безопасность ребёнка»?

 «Информационная безопасность детей» – это состояние защищенности, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию. 
 В силу Федерального закона № 436-ФЗ информацией, причиняющей вред здоровью и (или) развитию детей, является
· информация, запрещенная для распространения среди детей
· информация, распространение которой ограничено среди детей определенных возрастных категорий.
К запрещенной относят информацию, которая:
· побуждает детей к совершению действий, представляющих угрозу их жизни и здоровью, в том числе к причинению вреда своему или чужому здоровью, самоубийству, убийству
· может вызвать у детей желание употребить наркотические средства, психотропные и одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
· оправдывает допустимость насилия и жестокости либо побуждает проявлять насилие по отношению к людям или животным;
· содержит изображение или описание сексуального насилия;
· отрицает семейные ценности, пропагандирует нетрадиционные сексуальные отношения и формирует неуважение к родителям и другим членам семьи;
· оправдывает противоправное поведение;
· содержит нецензурную брань;
· содержит информацию порнографического характера;
· содержит сведения о несовершеннолетнем, пострадавшем в результате противоправных действий, в том числе фамилии, имена, отчества, фото – и видеоизображения такого несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы и иную информацию, которая позволяет прямо или косвенно установить личность такого несовершеннолетнего.
К ограниченной в распространении относят информацию, которая:
· представлена в виде изображения или описания жестокости, физического или психического насилия, преступления или иного антиобщественного действия;
· вызывает у детей страх, ужас или панику, в том числе в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы или их последствий;
· представлена в виде изображения или описания половых отношений между мужчиной и женщиной;
· содержит бранные слова и выражения, не относящиеся к нецензурной брани.
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Для обеспечения информационной безопасности детей приказом заведующего назначен ответственный за информационную безопасность.

Работник, ответственный за информационную безопасность:
· организует получение сотрудниками ДОУ  электронных адресов и паролей для работы в сети Интернет и информационной среде ДОУ;
· организует контроль использования сети Интернет в ДОУ;
· организует контроль работы оборудования и программных средств, обеспечивающих использование Реестра безопасных образовательных сайтов в ДОУ;
· организует контроль реализации в ДОУ методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;
Приказом заведующего определён порядок использования персональных устройств с выходом в интернет 
Разработаны и утверждены локальные акты, которые регулируют вопросы информационной безопасности в ДОУ и доступ к вредной и запрещенной информации: 
· Положение «Об ограничении доступа обучающихся к видам информации, распространяемой посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования»
· Правила использования сети интернет в МБДОУ д/с №7 «Сказка» г.Томари
· План мероприятий по обеспечению информационной безопасности обучающихся
· Порядок проведения проверки эффективности использования системы контентной фильтрации интернет-ресурсов в МБДОУ д/с №7 «Сказка» г.Томари
Проведены мероприятия: 
· организована система контентной фильтрации (СКФ) на персональных компьютерах, сервере для локальной сети и устройстве для создания Wi-Fi. Главное, чтобы дети не могли получить информацию из «черного списка» и пользовались только ресурсами «белого списка». Понятия «черный» и «белый» список ввели эксперты в Методических рекомендациях Минкомсвязи от 16.05.2019. В «черный список» входит запрещенная для детей информация, а в «белый» − ресурсы из реестра безопасных образовательных сайтов (РБОС).
· на компьютерах ДОУ установлены антивирусные программы. Они помогают исключить доступ детей к негативной информации.
· инвентаризация библиотечного фонда для воспитанников и проверка наличия на  продукции  знака возрастного ограничения (0+, 6+, 12+, 16+, 18+). Знак информационной продукции определяет ее категорию и зависит от возраста детей, которым можно показывать эту продукцию. Вместо знака можно поставить текстовое предупреждение или указать и знак, и текст одновременно. Маркировка должна быть на печатных изданиях, кино-, видео- и фотопродукции, компьютерных программах и базах данных. 
· разрабатываются памятки для родителей, где обращается внимание родителей на обучение  детей правилам безопасного поведения в интернет-пространстве, что предотвратит риск их вовлечения в противоправную деятельность,
· ответственный за информационную безопасность ежегодно до 30 августа отчитывается – о качестве работы СКФ и соблюдении мер по защите детей от негативной информации, а также о сайтах, которые ДОУ использовало в обучении и воспитании.
Для обеспечения информационной безопасности участников образовательного процесса в ДОУ организована следующая работа  с персональными данными: 

ДОУ  получает персональные данные детей, родителей (законных представителей) и работников. ДОУ обрабатывает следующие персональные данные ребёнка в объёме:
· фамилия, имя, отчество, дата и место рождения;
· пол;
· гражданство;
· адреса фактического места проживания и регистрации по местожительству;
· почтовые и электронные адреса;
· номера телефонов;
· сведения о родителях, законных представителях (фамилия, имя, отчество, дата и место рождения, пол, гражданство, должность, место работы, адреса, номера телефонов, кем приходится ребенку);
· сведения о семье (категория семьи для оказания помощи и отчетности по социальному статусу контингента, реквизиты документов, подтверждающих право на льготы, гарантии и компенсации по основаниям, предусмотренным законодательством, – родители-инвалиды, неполная семья, ребенок-сирота);
· сведения о личных качествах, поведении воспитанника;
· сведения о состоянии здоровья (группа здоровья, инвалидность, хронические заболевания, прививки);
· информация, указанная в портфолио воспитанника;
· фотографии;
Персональные данные содержатся в свидетельстве о рождении, медицинском заключении, свидетельстве о регистрации по месту жительства или по месту пребывания на закрепленной территории, заключении и рекомендации психолого-медико-педагогической комиссии. Кроме того, личная информация о ребенке накапливается в документах, которые образуются в процессе его воспитания и обучения, например в характеристиках, которые составляют педагог-психолог и воспитатели. Согласие на обработку персональных данных родителей и ребенка ДОУ берёт при приеме в ДОУ с целью обеспечения безопасности и охраны здоровья воспитанника, в том числе оформления документов для пропуска на территорию МБДОУ д/с №7 «Сказка» г.Томари предоставления льгот, гарантий и компенсации по оплате услуг МБДОУ д/с №7 «Сказка» г.Томари по присмотру и уходу за ребёнком..

Под обработкой необходимо понимать: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение, обезличивание, блокирование, уничтожение, хранение данных при автоматизированной и без использования средств автоматизации обработке.

Для работы с персональными данными в ДОУ издан приказ о назначении работника,   ответственного за организацию обработки персональных данных.  Работнику поручается:
· контролировать, как в детском саду соблюдается законодательство о персональных данных;
· разъяснять работникам положения законодательства о персональных данных, локальных актов по вопросам обработки персональных данных, требования к их защите;
· организовать и контролировать прием, обработку обращений и запросов субъектов персональных данных и их представителей;
· обеспечить контроль условий сохранности персональных данных на материальных носителях.
Составлен и утверждён приказом список работников,  допущенных к обработке персональных данных участников образовательного процесса. Работники предупреждены, что за разглашение персональных данных предусмотрена ответственность, в том числе уголовная  (ст.137 УК). Ими подписано обязательство о неразглашении
Установлены требования к обработке персональных данных в локальных актах, таких как в Положениях об обработке персональных данных:   
· работников;
· воспитанников и третьих лиц.
В положениях закреплены  перечень обрабатываемых персональных данных, порядок их сбора, обработки, хранения, передачи, защиты, условия доступа к ним и ответственность за нарушение законодательства. Положения утверждены  приказом заведующего ДОУ. 
Утверждён локальный акт, который  нужен для учета персональных данных - это Политика обработки персональных данных 
Утверждены формы документов, которые нужны, чтобы получить или отозвать персональные данные.

